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Tietoliikenneverkkoon liitettävien laitteiden määrä kasvaa koko ajan sekä uusia laitevalmistajia 
ilmaantuu markkinoille. Vaatimukset tietoliikenneverkkoa kohtaan kasvavat, mutta keskeisemmät 
suunnittelutavoitteet sairaalaympäristössä toimivaan verkkoon säilyvät. Verkkoon on taattava 
toimintavarmuus, luotettavuus ja huollettavuus. Verkkosuunnittelussa pitää ottaa huomioon, että 
palvelut ja järjestelmät ovat aina käytettävissä riippumatta vuorokauden ajasta tai päivästä. 
Opinnäytetyön tavoitteena oli kerätä kokemusperäistä tietoa, jota pysytään jatkossa 
hyödyntämään tulevissa sairaalaverkon laajennuksissa. Lisäksi opinnäytetyössä analysoitiin 
VAHTI-sisäverkko-ohjeen tarkistuslistoja nykyiseen verkkototeutukseen. Analysoinnissa löydetyt 
poikkeamat loivat pohjan asiantuntijahaastatteluiden aiheille, joissa kerättiin tietoa, miten tulevat 
verkkolaajennukset tulee suunnitella. 
Tämä opinnäytetyö oli laadultaan kvalitatiivinen tutkimus ja opinnäytetyö suoritettiin yhteistyössä 
Medbitin Varsinais-Suomen ja Satakunnan sairaanhoitopiirien verkkoasiantuntijoiden kanssa. 
Tutkimusmetodeja olivat haastattelut, palaverit, keskustelut sekä kirjatutkimus. 
Tutkimuksen tuloksena löytyi kehityskohteita verkkosuunnitteluun mm. verkkosegmentoinnin ja 
päätelaitteiden tunnistautumisen osalta. Lisäksi haastatteluiden tuotoksena saatiin 
kehityskohteita toimintatapoihin, joita tässä opinnäytetyössä ei tarkemmin lähdetty analysoimaan. 
Sairaalaverkko tullaan auditoimaan VAHTIn tarkistuslistoja vastaan. Tutkimustulosten perusteella 
nykyinen sairaalaverkko täyttää pääosin sille asetetut vaatimukset. Sairaalaverkon segmentointia 
tulee jatkossa parantaa, jotta sairaalaverkko täyttää sille asetetut vaatimukset. Tulevissa 
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A wide range of various devices will need a network connection to operate nowadays. New 
equipment manufacturers will enter the market. The requirements for network design are growing, 
but still the most important design rules apply when designing a network in a hospital environment. 
The network must guarantee operational reliability, provide the appropriate level of redundancy 
and tolerate maintenance operations. The network must maintain user access to services and 
applications all the time. 
The aim of the present master’s thesis is to gather the best practices and knowledge based 
information from previous network designs. Network specialists were interviewed to achieve this 
goal. Deviation analysis between the current network design and the requirements was conducted 
as part of the thesis. The structure of the specialist interviews was based on these findings.  
The present thesis is qualitative in nature and the study was conducted in close co-operation with 
Medbit network specialists in the hospital districts of Southwest Finland and Satakunta. The 
research methods used were interviews, meetings, discussions and literature studies. 
As a result, some development areas in the current network architecture, such as improvement 
needs in network segmentation and device authentications, were identified. In addition, some 
development ideas concerning the practices and daily operations were gathered as part of the 
interviews. These development ideas were, however, not analyzed in the context of this thesis. 
Network design will be audited against VAHTI network guide in the near future. The current 
network design will meet most of the requirements. A major deviation point against the network 
requirements is in the network segmentation area, which will have to be improved in order to meet 
the requirements and, in addition, device authentication needs to be taken into account when 
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1 JOHDANTO 
Elämme aikaa, jossa yhä useampi laite tullaan liittämään internetiin. Nykyinen verk-
koinfrastruktuuri mahdollistaa esineiden internetiin (Internet of Things) liittyvän tiedon 
keräämisen, tallentamisen ja jakamisen. Jatkuva nettiyhteys ja esineiden internetiin liit-
tyvät pilvipalvelut ovat oleellinen osa kokonaisuutta, koska kerättävä data on tallennet-
tava paikkaan, josta se voidaan edelleen jakaa muille laitteille. Esineiden internetiin liit-
tyviä laitteita on nykyään useita, esimerkiksi jääkaappi, pesukone tai televisio, mikäli ne 
vain täyttävät yleiset verkkovaatimukset. Tämä kehitys heijastuu osittain myös sairaaloi-
den verkkosuunnitteluun, mistä yhä useampi päätelaite tullaan liittämään sairaalaverk-
koon. 
Opinnäytetyössä perehdytään modernin tietoliikenneverkon suunnitteluun kuvaamalla 
sairaalaverkon nykytilaa. Verkkosuunnittelun kuvaus perustuu Varsinais-Suomen sai-
raanhoitopiirin (VSSHP) verkkoarkkitehtuuriin. Tulevaisuudessa suunniteltavat verkko-
laajennukset on tarkoitus liittää osaksi kyseistä verkkorakennetta. Suunnittelussa tulee 
ottaa huomioon yhteensopivuus nykyiseen tietoliikenneverkkoon, uudet päätelaitteet 
sekä asiakkaan asettamat verkkovaatimukset. Suunnittelutyötä ohjaa vahvasti valtiova-
rainministeriön asettama VAHTI-sisäverkko-ohje, jonka tavoitteena on yhtenäistää me-
nettelyitä sisäverkkojen rakentamisessa sekä tukea sopivan tietoturvatason käyttöönot-
toa organisaatioissa (Valtiohallinnon tietoturvallisuuden johtoryhmä 2010). 
Taustatieto pohjautuu pääosin kirjaston lähdeaineistoon, jossa hyödynnettiin CCNA-
kurssien (Cisco Certified Network Associate) kirjallisuutta. Kirjallisuuden tukena käytet-
tiin internethakuja ja aihetta sivuavia opinnäytetöitä. 
Aija Lindman käsittelee diplomityössään teollisen internetin, IoT:n ja Big datan testausta 
ja liiketoimintamahdollisuuksia. Työssään hän toteaa uusien järjestelmien ja digitalisaa-
tion murroksen tuovan uusia vaatimuksia, jotka kohdistuvat varsinkin järjestelmien in-
tegrointiin, turvallisuuteen ja datan oikeellisuuteen (Lindman 2016). Tämä muutos on 
myös nähtävissä, kun suunnitellaan modernia tietoliikenneverkkoa sairaalaympäristöön. 
Tietoliikenneverkkoon liitettävien laitteiden määrä kasvaa koko ajan sekä uusia laiteval-
mistajia ilmaantuu markkinoille. Vaatimukset tietoliikenneverkkoa kohtaan kasvavat, 
mutta keskeisemmät tavoitteet sairaalaverkon suunnittelulle säilyvät. Verkkoon on taat-
tava toimintavarmuus, luotettavuus ja huollettavuus. Verkkosuunnittelussa pitää ottaa 
huomioon, että palvelut ja järjestelmät ovat aina käytettävissä riippumatta vuorokauden 
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ajasta tai päivästä. Tämä asettaa erityisvaatimuksia sähkönsyötölle, laitetiloille, kulun-
valvonnalle, verkon ylläpidolle sekä ympärivuorokautiselle tuen saatavuudelle. Näitä 
edellä mainittuja kohtia ei tässä työssä käsitellä vaan keskitytään tietoliikenneverkon 
suunnitteluun. 
2010-luvun puolella suurimmat verkkoyhtiöt, kuten Cisco, ovat tuoneet markkinoille omat 
ratkaisunsa ohjelmallisesti määriteltävistä verkoista, SDN (Software-Defined Network). 
Ohjelmallisesti määriteltävien verkkojen tarkoitus on vastata nykypäivän verkkohaastei-
siin. Pilvessä tapahtuva tietojenkäsittely ja palveluiden saatavuus vaativat verkolta skaa-
lattavuutta, joustavuutta ja nopeaa muutoskykyä. Reaaliaikaisen datan käyttö video- ja 
äänisovellusten kautta asettavat palvelun laadulle, QoS, nopeastikin muuttuvia haasteita 
(Cisco Systems Inc. 2014).  
Thomas Paradis käsittelee laajasti omassa diplomityössään ohjelmallisesti määriteltä-
vien verkkojen toimintaperiaatteita. Työssään hän toteaa, että verkkojen toimintaperiaate 
on yksinkertainen: kontrollitasolla verkon ylläpitäjä voi asettaa ohjelmallisesti verkon toi-
minnallisuuden muuttamalla dynaamisesti verkon rajapintoja niin, että ne täyttävät verk-
koarkkitehtuurin vaatimukset. OpenFlow protokollan avulla verkon rajapintoja voidaan 
kontrolloida (OSI-mallin tasot 2 – 4: Ethernet, IP, TCP/UDP…) ja määrittää miten kysei-
nen verkon aktiivilaite, kuten kytkin, käsittelee datapaketin. Kontrollitaso pystyy hyödyn-
tämään verkon resursseja, kuten tietokantoja ja hakemistopalveluja LDAP:n välityksellä 
(Lightweight Directory Access Protocol), käyttämään apuna palvelimia taaten muunnel-
tavissa olevan, joustavan, skaalautuvan ja suorituskykyisen verkon aktiivilaitteen (Para-
dis 2014). Ohjelmallisesti määriteltävät verkot eivät ole varteenotettava vaihtoehto mo-
dernin sairaalaverkon suunnittelun pohjaksi, johtuen erilaisista vaatimuksista ja laitekan-
nasta ja siksi ovat tämän opinnäytetyön ulkopuolella. 
Opinnäytetyön tavoitteena on kerätä kokemusperäistä tietoa, jota pysytään jatkossa hyö-
dyntämään tulevissa sairaalaverkon laajennuksissa. Lisäksi opinnäytetyössä pyritään 
vertailemaan VAHTIn tarkistuslistoja nykyiseen verkkototeutukseen ja löytämään poik-
keamia, joita pitää ottaa huomioon tulevissa verkkolaajennuksissa. 
Sairaalaverkon nykytilan arviointi pohjautuu VAHTIin, jonka tukena käytettiin yrityksen 
sisäisiä dokumentteja sekä asiantuntijoiden kanssa käytyjä keskusteluita ja haastatte-
luita. Haastatteluiden pohjaksi valittiin kvalitatiivinen tutkimus. Tutkimukset toteutettiin 
henkilöhaastatteluina, joissa haastateltiin verkkoasiantuntijoita Varsinais-Suomen sai-
raanhoitopiirin alueelta. Haastatteluiden pohjalta tehdystä yhteenvedosta valittiin kolme 
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keskeisintä aihealuetta. Näihin valittuihin aihealueisiin perehdyttiin tarkemmin erillisen 
jatkohaastattelun yhteydessä. Jatkohaastattelu pidettiin verkkotapaamisena, johon osal-
listui asiantuntijoita Varsinais-Suomen ja Satakunnan sairaanhoitopiiristä. 
Tutkimuskysymykseen haettiin laajuutta taustamateriaaleja ja sairaalaverkon nykyistä 
verkkoarkkitehtuuria tutkimalla. Tutkimusten kautta havaittiin poikkeamia VAHTIn vaati-
muksien ja nykyisen verkkoarkkitehtuurin välillä. Näiden havaintojen pohjalta esitettiin 
tutkimuskysymys:  
Mitä hyviä käytäntöjä ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-
taa uusien verkkojen suunnittelussa?  
Mitä parannuksia tulevissa verkkolaajennuksissa tulee tehdä? 
Haastattelu jaettiin kolmeen eri osa-alueeseen: verkkosegmentointi ja tietoturva, verkon 
aktiivilaitteet sekä laitetilat ja kaapelointi. Jokaista osa-aluetta laajennettiin tarkentavilla 
kysymyksillä, joilla pyrittiin saamaan kaikki kokemusperäinen tieto kerättyä asiantunti-
joilta.  
Opinnäytetyö vastaa tämän hetken tilannetta verkkosuunnittelun osalta. Opinnäyte-
työssä tehtyjä havaintoja voidaan hyödyntää tulevissa verkkolaajennuksissa. Kannattaa 
kuitenkin huomioida, että verkkoarkkitehtuuri saattaa muuttua tulevaisuudessa, jolloin on 
syytä analysoida verkon tila uudelleen. Tutkimuksessa havaitut hyvät käytännön koke-
mukset ovat silti hyödynnettävissä tulevaisuudessakin. 
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2 SAIRAALAVERKKO 
Lähiverkkojen perustavoitteita ovat datan ja resurssien jakamisen sekä käyttäjien välisen 
viestinnän mahdollistaminen. Lähiverkon palveluita käytetään yhä enemmän etäyhteyk-
sien kautta maantieteellisesti pitkienkin yhteyksien yli. Yksittäisellä organisaatiolla on 
myös useampia toimipisteitä, jotka verkkoarkkitehtuurisesti ovat yhtä ja samaa verkkoa. 
Tässä osiossa selvitetään yleistä teoriaa tietoliikenneverkon hierarkkisesta rakenteesta 
sekä verrataan sitä VSSHP:n tietoliikenneverkon rakenteeseen. 
2.1 Hierarkkinen tietoliikenneverkko 
Tietoverkolla on tarkoitus liittää yhteen verkon aktiivilaitteita, joilla mahdollistetaan tie-
donsiirto eri päätelaitteiden välillä. Tietoverkon perusrakenne koostuu solmuista ja sol-
muja toisiinsa liittävistä yhteysväleistä. Solmupisteet ovat yleensä reitittimiä, kytkimiä tai 
langattomia tukiasemia. Tietoverkon kannalta solmut ja yhteysvälit muodostavat verkon 
topologian. Yleisimmin käytettyjä verkkotopologioita ovat väylä-, tähti-, rengas- ja mesh-
topologiat (kuva 1). 
 
Kuva 1. Verkkotopologioiden yleisimmät mallit. 
Verkkotopologiaa valittaessa on syytä miettiä verkon modulaarisuutta, joustavuutta ja 
skaalattavuutta. Rengastopologia saattaa olla helpoin toteuttaa ja laajentaa, kun taas 
mesh-topologialla saavutetaan paras vikasietoisuus. Verkkoa laajennettaessa rengasto-
pologialla toteutetussa verkossa konfigurointityö kohdistuu vain naapurisolmuihin, kun 
taas mesh-topologialla toteutetussa verkossa konfigurointityö kohdistuu kaikkiin solmu-
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pisteisiin. Tähtiverkkotopologia on yleisesti käytetty verkkotopologia, jossa solmupistei-
den välisten yhteyksien kahdentamisella saadaan kohtuullisen hyvä vikasietoisuus sa-
malla kuitenkin säilyttäen verkon joustavuus ja modulaarisuus (Sosinsky 2009). 
Hierarkkisella tietoliikenneverkolla tarkoitetaan rakennetta, jossa verkko on jaettu toimin-
nallisiin tasoihin. Hierarkkisella rakenteella parannetaan verkon modulaarisuutta, jousta-
vuutta sekä skaalattavuutta. Hierarkkinen verkko muodostuu runkoverkosta (engl. core 
layer), jakeluverkosta (engl. distribution layer) ja liityntäverkosta (engl. access layer) 
(Froom, Frahim 2015).  
 
Kuva 2. Hierarkkinen lähiverkon rakenne (Academy 2014). 
Liityntäverkolla tarkoitetaan verkon tasoa, jossa tarjotaan laitteille ja käyttäjille pääsy ver-
kon tarjoamiin palveluihin ja toimintoihin. Tähän tasoon tullaan liittämään kaikki langalli-
sen verkon päätelaitteet, kuten esimerkiksi tietokoneet, tulostimet, IP-puhelimet sekä 
langattoman verkon tukiasemat. Yleisesti liityntäverkkotasolla olevien kytkimien ja jake-
luverkkotason kytkinten välinen yhteys on kahdennettu. Tällä pyritään takaamaan palve-
lujen saatavuus vikatilanteen ilmentyessä. Tämän verkkotason tarkoitus on myös yhdis-
tää LAN-verkkoon erityyppiset verkonosat, kuten PoE-verkkoa käyttävät IP-puhelimet 
sekä langattoman verkon muodostavat WLAN-tukiasemat. Liityntäverkon kytkinten port-
tiasetuksien avulla pystytään luomaan perustason tietoturvaa, kuten esimerkiksi MAC-
osoitteeseen perustuva tunnistaminen (Froom, Frahim 2015).  
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Jakeluverkon tehtävänä on kerätä liityntäverkon laitteilta tuleva data ja toimia reitittävänä 
rajapintana runkoverkon ja liityntäverkon välillä. Verkkopalvelujen saatavuus, nopea rei-
tin palautuminen, kuorman tasaus ja palvelun laadun takaaminen ovat keskeisimpiä asi-
oita jakelutasoa suunniteltaessa. Verkkopalvelujen keskeytymätön saatavuus pitkälti ra-
kentuu kahdennettujen verkkoyhteyksien varaan. Tämä verkkoyhteyksien kahdennus tu-
lee ottaa huomioon rakennusten sisäistä kaapelointia tehdessä. Jakelutason tarkoitus 
on usein myös reitittää dataliikennettä eri virtuaaliverkkojen (VLAN) välillä. Jakeluverkon 
kytkinten avulla voidaan edelleen tehostaa reititystä käyttämällä liityntäverkossa summa-
osoitetta kattamaan useamman VLAN-aliverkon (Froom, Frahim 2015).  
Runkoverkossa kootaan yhteen kaikki verkon elementit. Se toimii rajapintana verkon tar-
joamiin peruspalveluihin, kuten sähköposti, intranet, datatallennuspalvelut, ja ulkoiseen 
laajaverkkoon (WAN). Runkoverkon tarkoituksena on taata korkea vikasietoisuus- ja pa-
lautumiskyky yllättäville verkkomuutoksille. Tämänkaltaisia verkkomuutoksia saattavat 
olla vikaantuneen komponentin, kuten kytkimen, sähkönsyötön tai kaapeloinnin, aiheut-
tamat vikatilanteet. Verkon on myös taattava jatkuva toiminta tarvittavien komponentti- 
tai ohjelmistopäivitysten ajaksi. Tästä syystä runkoverkkoon ei yleensä luoda tarkkoja 
verkkokäytäntöjä tai siihen ei liitetä suoraan palvelimia tai päätelaitteita (Froom, Frahim 
2015).  
2.2 Sairaalaverkko VSSHP:n alueella 
Varsinais-Suomen sairaanhoitopiirin alueella toimiva sairaalaverkko muodostuu Turun 
alueella toimivien sairaalarakennusten ja terveyskeskusten paikallisverkosta, toisten 
kaupunkien, kuten Salo tai Loimaa, alueella toimivien aluesairaaloiden paikallisverkoista 
sekä pienten alueiden terveyskeskusten muodostamista paikallisverkoista. Nämä sai-
raalaverkon osat liittyvät runkoverkon kautta toisiinsa. Alimman verkkotason muodosta-
vat VSS-kytkinpari (Virtual Switch System), jonka kautta sairaalaverkon eri osat saavat 
käyttöönsä verkon peruspalvelut kuten potilastietojärjestelmät, sähköpostin, intranetin 
sekä käyttäjätietokanta- ja hakemistopalvelun (Active Directory). 
Sairaalaverkon laajennustyöt kohdistuvat suurelta osin jakeluverkkoon ja liityntäverk-
koon. Jakeluverkon osalta määritellään liityntätapa, jolla uusi laajennus tullaan liittämään 
nykyiseen sairaalaverkkoon runkokytkimen kautta. Liityntäverkko muodostaa loppukäyt-
täjärajapinnan, joka rakentuu sairaalarakennuksen sisäisistä kerroskytkimistä sekä lan-
gattomasta verkosta. 
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Kuva 3. Sairaalaverkon periaatekuva. 
Turun alueella toimivat sairaalarakennukset ja terveyskeskukset liittyvät VSSHP:n sai-
raalaverkkoon runkokytkimen kautta VSS-kytkinparille. Yhteys runkokytkimen ja VSS-
kytkinparin välillä on kahdennetut LACP-kanavilla (Link Aggregation Control Protocol) 
muodostettu valokuituyhteys. LACP-kanava on toteutettu yhdistämällä kaksi fyysistä 
porttia yhdeksi loogiseksi kanavaksi. Yhden LACP-kanavan nopeus on 2*10Gbps, jolloin 
kahdennetun kanavan tiedonsiirtokapasiteetti on 40Gbps. Valokuituverkko on osa 
VSSHP:n rakentamaa ja ylläpitämää tietoliikenneverkkoa. Rakennusten sisäisen verkko 
muodostuu runkokytkimestä, sekä siihen liitetyistä kerroskytkimistä. Kerroskytkimet toi-
mivat rajapintana päätelaitteille ja tarjoavat niille tarvittavat palvelut sairaalaverkon ko-
nesaleissa sijaitsevilta palvelimilta. Runkokytkimen ja kerroskytkinten välinen yhteys on 
myös toteutettu valokuidulla käyttäen edellä mainittuja LACP-kanavia. Kaikki kuituyhtey-
det ovat kahdennettuja kuituyhteyksiä vikasietoisuuden parantamiseksi. Lisäksi valo-
kuidut kulkevat eri reittiä verkon aktiivilaitteiden välillä. Tällä pyritään entisestään paran-
tamaan verkon vikasietoisuutta. 
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Kuva 4. Yhden sairaalarakennuksen paikallisverkko. 
VSSHP:n alueella toimivat aluesairaalat, kuten Salon aluesairaala, ovat liitettyinä sairaa-
laverkkoon operaattorilta vuokratun valokuidun välityksellä. Vuokratun valokuidun kautta 
kulkee vain kyseisen aluesairaalan ja VSS-kytkinparin välinen liikenne. Aluesairaala saa 
VSS-kytkinparin kautta konesalin tarjoamat palvelut käyttöönsä. Edellä mainittu valokui-
tuyhteys on varmennettu operaattorilta tilatun vuokraliittymän kautta. Varayhteydessä 
aluesairaala ja VSS-kytkinpari on yhdistetty reitittimien kautta toisiinsa, jolloin reitittimien 
välisessä yhteydessä kulkee myös muuta tietoliikennettä sairaaloiden välisen dataliiken-
teen lisäksi. 
 
Kuva 5. Sairaalaverkko toiseen aluesairaalaan. 
Joissain tapauksissa järkevin tapa liittää pienet terveyskeskukset sairaalaverkkoon on 
tehdä se vuokraliittymän kautta. Tällöin yhteys toimii samalla periaatteella kuin aluesai-
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raalan varayhteys. Jos kuituyhteyttä ei ole saatavilla kyseiseen terveyskeskukseen, yh-
teys voidaan muodostaa myös käyttämällä LTE-reititintä ja muodostaa yhteys mobiiliver-
kon kautta. Varayhteydessä käytetyn LTE-reitittimen mobiiliyhteyttä voidaan parantaa 
käyttämällä kahden eri operaattorin datayhteyttä. Tällöin tietoliikenneverkko ei ole riip-
puvainen yhden operaattorin tarjoamista palveluista. Tämä ratkaisu on käytössä liikku-
vissa sairaanhoitoyksiköissä, kuten esimerkiksi ambulansseissa. Molemmissa tapauk-
sissa terveyskeskus liittyy VSS-kytkinparin kautta konesalin tarjoamiin palveluihin. 
 
Kuva 6. Sairaalaverkko pieneen terveyskeskukseen. 
VSSHP:n verkkorakenteesta voidaan havaita samat hierarkkiset verkkotasot kuin yleis-
kuvauksessa esitetyt. Jokainen verkkotaso on suunniteltu VAHTIn toimintaperiaatteen 
mukaisesti (Valtiohallinnon tietoturvallisuuden johtoryhmä 2010). VAHTIa käsitellään tar-
kemmin myöhemmissä luvuissa. Käytössä oleva verkko on helposti skaalautuva ja siksi 
uuden sairaalarakennuksen liittäminen nykyiseen verkkoon aiheuttaa vain pieniä muu-
toksia sisäverkon VSS-kytkinparille. Uuden rakennuksen suunnittelussa tulee ottaa tar-
koin huomioon yhteensopivuus olemassa olevaan verkkoon sekä asiakkaan verkkoon 
kohdistamat vaatimukset. 
2.3 Sairaalaverkon toimintaperiaate 
Runkoverkko rakentuu VSS-kytkinparin ympärille. VSS-kytkinparin kautta koko sairaala-
verkko liittyy operaattorin tuomaan ulkoiseen internetyhteyteen, WANiin, sekä verkko-
palveluihin, kuten potilastietojärjestelmiin, sähköpostiin, intranetiin sekä käyttäjätieto-
kanta- ja hakemistopalveluihin. VSS-kytkinpari on Ciscon patentoima ratkaisu, jossa 
kaksi fyysistä kytkintä muodostavat yhden loogisen kytkimen. Kytkinpareina toimii Cisco 
Catalyst 6500 -sarjan kytkimet, jotka ovat liitettyinä toisiinsa VSL-linkin (Virtual Switch 
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Link) avulla. VSS-kytkinparit ovat sijoitettuina fyysisesti eri tiloihin, millä pyritään mini-
moimaan suurten vikatilanteiden, kuten tulipalon tai viemäreiden tulvimisesta aiheutu-
vien katkosten tuoma haitta. Toisen kytkimistä ollessa aktiivinen (Virtual Switch Active) 
on toinen kytkin valmiustilassa (Virtual Switch Standby). Aktiivinen kytkin kontrolloi kyt-
kinten välistä kommunikointia ja kytkinparin toimintaa. Molemmat kytkimet kuitenkin 
osallistuvat aktiivisesti datan välittämiseen eteenpäin. 
 
Kuva 7. Perinteinen kahden kytkimen verkkoratkaisu verrattuna VSS-kytkinparin ratkai-
suun (Cisco Systems Inc. 2009b). 
Yhden loogisen kytkimen rakenteella saavutetaan muutamia etuja kahden kytkimen rat-
kaisuun verrattuna. VSS-kytkinpari näkyy hallinnan kannalta yhtenä kytkimenä, jolloin 
konfigurointi on helpompaa. Samalla verkon skaalattavuus paranee, koska modulaari-
sen rakenteen kannalta VSS-kytkinpari muodostaa yhden 18-moduulipaikan rungon ver-
rattuna kahteen 9-moduulipaikan runkoon. Yhdellä loogisella kytkimellä voidaan opti-
moida paremmin verkon kaistan käyttöä ja kuorman tasausta ja näin saavuttaa parempi 
verkon suorituskyky. Lisäksi mahdollisissa aktiivisen kytkimen vikatilanteissa parin toi-
nen kytkin ottaa kytkinparin hallinnan minimoiden viasta aiheutuneen haitan, jolloin ver-
kon vikasietoisuus paranee (Cisco Systems Inc. 2009a). 
Jakeluverkon rakenne saattaa vaihdella toteutuksen osalta eri rakennuksissa VSSHP:n 
toimialueella. Uudempien rakennuksien jakeluverkon runkokytkin on toteutettu VSS-kyt-
kinparilla, jonne on koottu liityntäverkon asiakasrajapinnan hoitavat kytkimet kahdennet-
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tujen valokuituyhteyksien kautta. Vanhemmissa rakennuksissa jakeluverkon runkokytki-
meen on liitettyinä sarja nousukytkimiä, joiden takana toimivat liityntäverkon asiakaskyt-
kimet. Opinnäytetyössä on tarkoitus kerätä kokemusperäistä tietoa ja verkkovaatimuksia 
liittyen jakeluverkon ja liityntäverkon suunnitteluun. Tämänkaltaisia vaatimuksia ovat esi-
merkiksi yhteensopivuus olemassa olevaan sairaalaverkkoon, toimintavarmuus, vikati-
lanteesta toipuminen sekä huollettavuus ja ylläpito. Sairaalaverkko auditoidaan VAHTIa 
vastaan, jolloin kyseisen ohjeen vaatimukset ovat perustana verkon suunnittelulle. Vaa-
timustenhallintaa on kuvattuna tarkemmin opinnäytetyön myöhemmissä kappaleissa. 
2.4 Sairaalaverkon segmentointi 
VSSHP:n verkkosegmentointi perustuu rakenteeseen, jossa verkko on jaettu osiin niihin 
liitettyjen päätelaitteiden mukaan. Yksi segmentti pitää sisällään useampia virtuaaliver-
kon osia. VLAN-määritykset (Virtual Local Area Network) tullaankin tekemään tarpeen 
mukaan, johon osittain vaikuttavat esimerkiksi rakennuksen kerroskoot sekä liitettävät 
päätelaitteet. Verkon segmentoinnissa pitää ottaa huomioon voidaanko uusi laite liittää 
nykyiseen verkkosegmentointirakenteeseen vai pitääkö luoda uusi verkkosegmentti. Tu-
levaisuuden haasteena ovat IoT-laitteet, joita tullaan liittämään sairaalaverkkoon. IoT-
laitteiden tietoturvaa ei välttämättä pystytä takaamaan, jolloin niille tarkoitettu verkkoseg-
mentti on hyvä loogisesti irrottaa varsinaisesta sairaalaverkosta. 
Verkon segmentoinnissa tulee ottaa huomioon myös tietoturva-asiat. Tietoturvan kan-
nalta olisi hyvä rajoittaa päätelaitteiden pääsy ainoastaan niiden tarvitsemiin palveluihin. 
Nykyinen rakenne mahdollistaa päätelaitteiden pääsyn konesalin tarjoamiin palveluihin 
riippumatta siitä, mihin verkon segmenttiin päätelaite liitetään. 
Nykyinen verkkosegmentointi jakaantuu kahdeksaan osaan, joissa pyritään erottele-
maan verkkoon liitettävät päätelaitteet toisistaan (taulukko 1). Segmentoinnilla pyritään 
rajaamaan mahdollinen verkkovika kyseisen segmentin sisälle ja suojata muita verkon 
osia. Nykyisessä sairaalaverkossa kerroskytkimen vikaantuessa vika saattaa ulottua 
useampaan verkkosegmenttiin. Uutta sairaalaverkon osaa suunniteltaessa on hyvä 
miettiä, miten vika saadaan rajattua mahdollisimman pienelle alueelle. 
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Taulukko 1. Sairaalaverkon segmentointi. 
 
2.5 Sairaalaverkkoon liitettävät päätelaitteet 
Verkkoon liitettävät päätelaitteet voidaan jakaa kolmeen eri ryhmään. Yrityksen ylläpitä-
mät päätelaitteet, joille annetaan täysi tuki niin laitteen, verkon ja verkon palveluiden 
osalta. Näistä päätelaitteista ja niiden käyttämistä ohjelmistoista on tarkka tieto yrityksen 
käyttäjätietokanta- ja hakemistopalvelussa. Näihin päätelaitteisiin lukeutuvat henkilökun-
nan tietokoneet, tabletit, matkapuhelimet ja VoIP-puhelimet. Muita verkon palveluita 
käyttäviä päätelaitteita ovat mm. tulostimet, kameravalvonta, kulunvalvonta- sekä hoita-
jakutsujärjestelmät. Toiseen ryhmään kuuluvat lääkintä- ja potilasvalvontalaitteet sekä 
kulunvalvonta- ja hoitajakutsujärjestelmät, joille annetaan tuki verkkoyhteensopivuudelle 
ja verkon tuottamille palveluille. Päätelaitteisiin kohdistuva tekninen tuki tulee laiteval-
mistajilta VSSHP:n teknisen osaston kautta ja yrityksen tehtävänä on taata verkkoyh-
teensopivuus kyseisille laitteille. Kolmas ryhmä koostuu laitteista, joille luodaan pääsy 
vierailijaverkon kautta internetin tarjoamiin palveluihin. Vierailijaverkosta ei ole suoraa 
pääsyä VSSHP:n sisäisiin verkkopalveluihin. Nämä laitteet ovat pääasiassa potilaiden 
tai omaisten mukanaan tuomia päätelaitteita, BYOD (Bring Your Own Device). Sairaala-
verkko tulee suunnitella tukemaan kaikkia edellä mainittuja päätelaitteita. Tämä asettaa 
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Lääkintä- ja potilashoitolaitteet 
Eri lääkintälaitteiden sekä potilastietojärjestelmien välinen tiedonsiirto perustuu standar-
doituun tapaan lähettää viestejä tietoliikenneverkon yli. HL7 työryhmä pyrkii luomaan vii-
tekehyksen ja sitä tukevat standardit joilla määrittelemään tietosisällön viestit ja sano-
mat, joita terveydenhuollon järjestelmät toisilleen voivat standardien mukaisesti lähettää. 
HL7 standardit ovat jaettuina seitsemään eri osioon, joissa määritellään, miten tieto on 
paketoitu ja siirtyy eri järjestelmien välillä sekä yhteisen kommunikointikielen, rakenteen 
ja viestityypin joita käytetään eri järjestelmien yhteen integroinnissa. Standardeissa on 
luotu omat viestityyppinsä muun muassa laboratoriotuloksille, lähetteelle ja hoitopalaut-
teelle. Terveyssektorin viestien lisäksi HL7:n standardit levittäytyvät osittain myös muille 
alueille, esimerkiksi tiedon esittämiseen (HL7 International 2016). Näitä standardeja ke-
hittää kansainvälisesti Health Level Seven International ja kansallisella tasolla HL7 Fin-
land ry, joissa jäseninä on mm. sairaanhoitopiirejä ja niille ICT-ratkaisuja tarjoavia yrityk-
siä (HL7 Finland ry 2016). Näitä standardeja ei tulla käsittelemään tarkemmin tässä opin-
näytetyössä. 
Kuvantamislaitteiden digitaalisen kuvan formaatti noudattaa DICOM-standardia. DI-
COM-standardin ansiosta eri valmistajien kuvaverkkoon liitetyt laitteet kykenevät yhtei-
seen käytännön tietojen välitykseen ja tiedon esitykseen. Se mahdollistaa eri valmista-
jien laitteiden yhteensopivuuden samassa järjestelmässä. Tavallisten röntgenkuvien li-
säksi DICOM-standardi mahdollistaa tietokonetomografia-, magneettikuvaus- ja ultraää-
nitutkimuksien sekä lääketieteellisten valokuvien arkistoinnin samaan virtuaalisen arkis-
toon tavallisten röntgenkuvien kanssa. Kuvat tallennetaan PACS-arkistoon. Digitaalisen 
kuva-arkiston suuri etu on, että filmien kehittäminen jää kokonaan työprosessista pois. 
Digitaalisia kuvia voidaan myös muokata jälkeenpäin, joten uusintakuvauksien määrä 
pienenee. PACS-järjestelmän eräs ongelma on tietosuoja. Asiaankuulumaton henkilö voi 
päästä katselemaan kuvia esimerkiksi toisen ihmisen käyttäjätunnuksilla, koska niitä on 
vaivatonta siirtää paikasta toiseen (Reponen 2010). PACS-järjestelmää tai DICOM-stan-
dardia ei tulla käsittelemään tarkemmin tässä työssä. Tietosuojaan liittyvä näkökulma 
kannattaa ottaa huomioon verkkoa suunniteltaessa. 
Osa lääkintä- tai potilashoitolaitteista tarvitsevat erillisen tietokoneen tukemaan toimintaa 
tai olemaan rajapintana verkon tarjoamien palveluiden suuntaan. Näiden tietokoneiden 
tulee täyttää sähköisille lääkintälaitteille säädetyn standardin, IEC 61010. Standardissa 
määritellään käyttöturvallisuusvaatimukset ja luotettavuusvaatimukset niiltä osin, kun ne 
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liittyvät laitteen käyttöturvallisuuteen. Laitteiden vaatimukset ovat tiukempia kuin perin-
teisten sähkölaitteiden vaatimukset ja niiden tulee sietää paremmin ulkoisia häiriölähteitä 
kuten säteilyä tai kemikaaleja. Lisäksi laitteet eivät saa häiritä muita laitteita, mikä on 
erityisen tärkeää esimerkiksi toimittaessa herkkien kuvantamislaitteiden läheisyydessä. 
Standardissa on otettu kantaa myös menetelmiin, joilla pienennetään mikroympäristön 
likaantumisastetta. Myöskään IEC 61010-standardia ei tässä työssä käsitellä, mutta 
tämä vaatimus on syytä ottaa huomioon hankittaessa tietokoneita lääkintälaitteiden yh-
teyteen. 
WLAN tukiasemat ja paikannus 
Langaton lähiverkko jaettu neljään eri verkkoalueeseen taulukon 2 mukaisesti. SSID-
verkkojaon (Service Set Identifier) toteutus, hallinta ja valvonta on hoidettu keskitetysti 
WLAN-ohjaimen kautta. WLAN-ohjaimena on käytetty Ciscon WiSM2 (Wireless Service 
Module 2) moduulia, joka on sijoitettuna sisäverkon VSS-kytkinpariin. WLAN-ohjaimen 
kautta konfiguroidaan WLAN-verkko. WLAN-verkko pystyy tukemaan 1000 erillistä 
WLAN-tukiasemaa. Tuosta kapasiteetista on käytössä noin 780 WLAN-tukiasemaa. 
WLAN-ohjaimen kautta pystytään valvomaan langatonta verkkoa niin RF-häiriöiden (Ra-
dio Frequency) kuin palvelun laadun QoS (Quality of Service) kannalta (Cisco Systems 
Inc. 2016). Vierailijaverkon tiedonsiirtokapasiteettia on rajoitettu, kun taas muiden 
WLAN-verkko-osioiden kaistaa ei ole rajoitettu. 
Taulukko 2. WLAN-verkko-ositus. 
SSID Kuvaus 
VSSHP-Guest Vierailijaverkko 
eduroam Yliopiston opetuskäyttöön tarkoitettu verkko. 
VSSHP Henkilökunnan käyttöön tarkoitettu WLAN-verkko. 
VSSHP-medical Liikuteltavien lääkintälaitteiden käyttöön tarkoitettu WLAN-verkko. 
 
WLAN-verkon tukiasemat ovat Ciscon Aironet 2700 -sarjan tukiasemia, jotka tukevat 
IEEE 802.11ac -standardia. Tukiasemat toimivat 2,4 GHz:n ja 5 GHz:n taajuuksilla ja 
suurin kaistanopeus on 1,3 Gbps. WLAN-yhteydet on suojattu WPA2 enterprise (Wi-Fi 
Protected Access II) salausprotokollalla ja verkon käyttäjätunnistus todennetaan Micro-
soft AD:n ja RADIUS-palvelimen (Remote Authentication Dial-In User Service) kautta. 
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Sisätilanpaikannus on toteutettu Ekahaun RTLS (Real-Time Location System) langatto-
miin lähiverkkoihin perustuvan paikannusjärjestelmän avulla. Sisätilanpaikannuksessa 
käytetään pieniä ladattavalla akulla toimivia paikantimia. Paikantimet lähettävät WLAN-
tukiasemien kautta paikkatietoa paikannusjärjestelmälle. Paikantimien ansiosta sairaa-
loissa tiedetään, missä henkilökunta tai potilaat kulloinkin ovat. Lisäksi hoitohenkilökun-
nan turvallisuus lisääntyy, kun kannettavalla paikantimella voi kutsua apuun vartijan li-
säksi lähistöllä olevia kollegoita, jos potilas käyttäytyy aggressiivisesti. Potilaiden paikan-
nus toimii sairaalassa esimerkiksi tilanteessa, jossa dementiapotilas vaeltaa epähuomi-
ossa väärälle osastolle. Potilaan paikannusranneke tekee hälytyksen, jonka ansiosta hä-
net löydetään nopeasti. 
2.6 Vaatimusten hallinta 
Opinnäytetyö sijoittuu projektinhallinnan elinkaaressa projektin suunnitteluvaiheeseen. 
Vaatimustenhallinnan tavoitteena on luoda yhtenäinen näkemys hankkeeseen osallistu-
vien sidosryhmien välille siitä, mitä varten kyseinen hanke on olemassa ja mitä sillä py-
ritään saamaan aikaan. Vaatimustenhallinta on osa projektin laajuuden määrittelyä. Li-
säksi vaatimustenhallinnan tarkoituksena on tukea hankintojen ohjausta sekä riskienhal-
lintaa. Projektin laajuuden määrittelyssä tarkennetaan, mitä hyötyä projektista on yrityk-
sen strategisten päämäärien saavuttamisen kannalta. Projektin laajuuden määritelmää 
taasen käytetään tulevien projektipäätösten perustana. Sen perusteella olisi myös vies-
tittävä projektin tärkeydestä sekä hyödyistä, joita projektin onnistuneella toteuttamisella 
pitäisi saavuttaa. (ISO/TC 258 (SFS-julkaisut) Project, programme and portfolio mana-
gement 2012) 
Vaatimustenhallinnan kannalta kolme keskeisintä syötettä ovat sidosryhmät, dokumentit 
ja käytössä oleva järjestelmä (Pohl et al. 2011). Sidosryhmiltä kerättäviä vaatimuksia 
voidaan karkeasti luokitella sarjaksi prosesseja koostuen luetteloiden keräämisestä, 
asiakirjojen laadinnasta, katselmoinneista ja hyväksymisneuvotteluista (Kosola 2004). 
Yksi yleisesti käytetty malli vaatimusten keräämiseen on laadun talo eli House of Quality 
(kuva 8). Tässä prosessissa asiakkaan vaatimukset, järjestelmään kohdistuvat määräyk-
set, tekniset vaatimukset ja kilpailevien tuotteiden analysoinnista saadut tiedot kootaan 
yhteen matriisiin, joka pisteytetään asiakkaalta saatujen ja projektin asettamien priori-
teettien mukaisesti (Hauser, Clausing 1988). 
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Kuva 8. Laadun talo (Hauser, Clausing 1988) 
Sairaalaverkkoon liittyvät asiakasvaatimukset tulevat valtaosin Varsinais-Suomen, Sata-
kunnan ja Vaasan sairaanhoitopiireiltä, jotka toimivat työn tilaajina. Osa vaatimuksista 
taas saattaa tulla operaattoreilta, kuten DNA tai Elisa. Operaattoreilta tulevat vaatimuk-
set kohdistuvat tietoliikenneverkon runkoverkkoon. Taulukossa 3 on eräs malli, jota voi-
daan käyttää pohjana vaatimusten keräämiseen sidosryhmiltä. Kyseisessä mallissa on 
listattuna projektin kaikki eri osa-alueet, joihin ammattialueeseen tai sidosryhmään kuu-
luvat henkilöt voivat koota oman alueensa vaatimukset. Eri ammattialueilta saadut vaa-
timukset kootaan yhteen matriisissa ja täten varmistetaan, että kaikki sidosryhmien vaa-
timukset tulee kerättyä. Kerätyistä vaatimuksista saatua listaa voidaan tarvittaessa tar-
kentaa ja priorisoida katselmointien ja hyväksymisneuvotteluiden kautta. 
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Taulukko 3. Malli vaatimusten keräämisestä. 
 
Sairaalaverkkoon kohdistuvat määräykset ja tekniset vaatimukset on listattu erinäisiin 
dokumentteihin, jotka suunnitteilla olevan tietoliikenneverkon laajennuksen tulee täyttää. 
Esimerkkejä dokumenteista saatavista vaatimuksista ovat projektiin keskeisesti liittyvät 
standardit, lakiasetukset sekä yrityksen sisäiset vaatimusmäärittelyt. Edellisissä luvussa 
oli kuvattuna lyhyesti lääkintälaitteisiin liittyviä standardeja, jotka osittain asettavat myös 
verkkosuunnittelulle vaatimuksia. Verkkosuunnittelun perustana voidaan käyttää valtion-
varainministeriön luomaa VAHTI-sisäverkko-ohjetta. VAHTIssa on määritelty vaatimus-
tasot esimerkiksi verkon kaapeloinnille, langattomille verkoille, aktiivilaitteille, sisäverkon 
yhteyksille, päätelaitteille, palveluille, tunnistautumiselle, verkon hallinnalle ja valvonnalle 
sekä jatkuvuussuunnittelulle. Lisäksi yrityksen sisäisistä vaatimuksista keskeisimpiä ovat 
potilas- ja lääkintätiedon saatavuus keskeytyksettä sekä vikatilanteista toipumisen no-
peus. Käytössä olevat järjestelmät asettavat yhteensopivuuden kautta vaatimuksia uu-
sien verkko-osien suunnittelulle. Uuden sairaalaverkko-osan tulee toimia saumattomasti 
olemassa olevan tietoliikenneverkon kanssa. Olemassa olevasta järjestelmästä saadut 
opit tulee hyödyntää uutta verkkoa suunniteltaessa. 
Opinnäytetyö ei tule ottamaan kantaa siihen, minkä valmistajan verkkolaitteita tullaan 
laajennustöiden yhteydessä käyttämään. Verkon aktiivilaitteiden valintaan kuitenkin vai-
kuttavat niiden tekniset ominaisuudet, kuten kapasiteetti, porttinopeudet, tarvittaessa 
PoE (Power over Ethernet) ja reitityskyvykkyys. Yksi keskeisimmistä valintaperusteita on 
kuitenkin verkkolaitteiden elinkaareen kohdistuvat kustannukset, joihin vaikuttavat huol-
tosopimuksen laajuus, varalaitteiden saatavuus sekä takuun kattavuus. 
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Esimerkki laadun talon soveltamisesta 
Asiakasvaatimukset ja järjestelmävaatimukset sekä kilpailevien tuotteiden analyysistä 
saadut vaatimukset pystytään tarvittaessa tuomaan kuvassa 9 olevaan matriisiin ja pis-
teyttämään tärkeysjärjestykseen. Kertomalla matriisin risteyskohdassa annettu laitteen 
tekniseen ominaisuuteen liittyvä, tärkeysjärjestykseen perustuva, numeraalinen arvo 
asiakaan prioriteetilla saadaan tavoitearvoille pisteytys. Esimerkissä yksi asiakasvaati-
muksista on priorisoitu niin, että vaatimus numero 3 on saanut arvon 4 (kohta 1). Tähän 
kyseiseen asiakasvaatimukseen liittyy oleellisesti tekninen ominaisuus numero 5, joka 
on arvioitu tärkeäksi suunnittelun kannalta ja saanut arvon 8 (kohta 2). Kertomalla kysei-
set arvot keskenään saadaan vaatimukselle tavoitearvoa kuvaava pisteytys 32 (kohta 
3). Joissain tapauksissa tietty tekninen ominaisuus saattaa täyttää kaksi asiakkaan aset-
tamaan vaatimusta, jolloin kyseisten tulojen summa merkitään tavoitearvon pisteiksi. 
Tätä menetelmää voidaan käyttää päätöksenteon tukena ja kommunikaatiovälineenä 
asiakkaiden kanssa. Mallia voidaan haluttaessa soveltaa myös sairaalan 
tietoliikenneverkon suunnittelun yhteydessä. 
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Kuva 9. Esimerkki laadun talo matriisin käytöstä (Hauser, Clausing 1988).  
Tässä opinnäytetyössä keskitytään pääosin VAHTIn vaatimuksiin, nykyisen tietoliiken-
neverkon kautta tuleviin yhteensopivuusvaatimuksiin, vikasietoisuuteen ja palautumisky-
kyyn liittyviin yrityksen sisäisiin vaatimuksiin ja palautumiskykyyn, asiantuntijoiden lau-
suntoihin hyvistä suunnittelukäytännöistä sekä osittain sidosryhmiltä kerättäviin vaati-
muksiin. Sidosryhmien vaatimukset tulevat tarkentumaan suunnittelutyön edetessä ja 
suurin osa vaatimuksista määräytyy vasta tämän opinnäytetyön valmistumisen jälkeen.  
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3 VAHTI-SISÄVERKKO-OHJEEN VAATIMUKSET 
Varsinais-Suomen sairaanhoitopiiri vaatii, että sairaaloiden tietoliikenneverkon tulee 
täyttää VAHTIn perustason. Tässä kappaleessa verrataan sairaalaverkon nykytilaa 
VAHTIn eri vaatimustasoihin ja poimitaan kohtia, joita tulee ottaa huomioon uutta sairaa-
laverkkolaajennusta suunniteltaessa. Lisäksi VAHTI antaa hyvän pohjan asiantuntija-
haastatteluiden tutkimuskysymyksille. 
Valtionhallinnon tietoturvallisuuden johtoryhmä VAHTI on luonut sisäverkko-ohjeen, 
jonka tavoitteena on parantaa tietoturvallisuuden tasoa yhtenäistämällä tietoturvavaati-
muksia valtionhallinnon sisäverkoissa, joihin sairaalaverkko luetaan. Ohje tukee organi-
saatioita sisäverkkojen tietoturvallisuuden varmistamisessa ja kehittämisessä. Lisäksi 
ohje auttaa levittämään jo olemassa olevia hyviä käytäntöjä organisaatioihin. Ohjeessa 
on pyritty esittämään tuote- ja toimittajariippumattomasti sisäverkkojen tietoturvallisuutta 
edistävät toimenpiteet, koska tekniset ratkaisut kehittyvät jatkuvasti. Ohje on pyritty ra-
kentamaan siten, että siitä on hyötyä myös uusien sisäverkkoteknologioiden käyttöön-
otossa. Ohje pyrkii vaikuttamaan siihen, että tietojärjestelmien tietoturvallisuudesta huo-
lehtiminen kokonaisuutena olisi vakioitujen ja hyväksyttävien menettelytapojen mukaista 
(Valtiohallinnon tietoturvallisuuden johtoryhmä 2010). Tämän ansiosta tietoturvallisuu-
den taso ei riipu yksittäisestä henkilöstä, mikä kokonaisuutena parantaa myös järjestel-
mien tietoturvallisuutta.  
Sisäverkko-ohje jakaantuu verkkosuunnittelun kannalta eri osioihin, jota tullaan tässä 
kappaleessa käymään läpi tarkemmin. Jokainen osio sisältää omat tarkistuslistansa. 
Tarkistuslistojen avulla on tarkoitus kartoittaa sairaalaverkon nykytila. Yrityksen tulee 
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Verkon rakenteen vaatimukset 
Verkon rakenteella tarkoitetaan verkon fyysisen tai loogisen rakenteen arkkitehtuuria, 
joka pitää sisällään langallisen ja langattoman verkon sekä virtuaaliverkkojaon. Vaati-
muksissa tarkastellaan verkon omistajuutta, vastuujakoa verkon suunnittelusta, testauk-
sesta sekä ylläpidosta sovittujen prosessien ja dokumentointikäytäntöjen mukaisesti. Li-
säksi verkkoarkkitehtuurin tulee olla toteutettu tähtitopologialla hallinnan ja ylläpitämisen 
helpottamiseksi. Tämän topologian pohjalta verkosta tullaan määrittämään kriittiset kom-
ponentit, joihin osa verkkorakenteen vaatimuksista kohdentuu. Kriittisiksi komponen-
teiksi luetaan esimerkiksi tähden keskipisteessä oleva kytkin, joka vikaantuessaan vai-
kuttaa kaikkiin siihen liitettyjen laitteiden verkkoyhteyksiin. Näiden kriittisten komponent-
tien yhteydet tulee olla kahdennettuja. Vaatimuksissa viitataan myös ylläpitäjille sään-
nöllisesti järjestettäviin tietoturvakoulutuksiin. Verkon rakenteen arviointi tehtiin tarkistus-
listaa vasten. Taulukkoon 4 on poimittu tarkastuslistan osat, jonka vaatimukset koskevat 
myös uuden verkkolaajennuksen lisäämistä nykyiseen sairaalaverkkoon. 
Taulukko 4. Osittainen verkon rakenteen tarkistuslista (Valtiohallinnon 
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Nykyinen sairaalaverkko täyttää pääosin edellä mainitut vaatimukset. Suurin epäkohta 
edellä mainittuihin vaatimuksiin tulee verkon segmentoinnin osalta. Nykyinen verkko ei 
täytä VAHTIn vaatimuksia 5.5 ja 5.23 (taulukko 4). Nämä kohdat tulee ottaa huomioon 
uusia sairaalaverkkolaajennuksia tehtäessä. Edellä mainittuja kohtia tullaan myös käsit-
telemään asiantuntijahaastatteluiden yhteydessä. 
Suojattavien kohteiden vaatimukset 
Sairaalaverkon tärkein suojauksen kohde on tieto ja sen luottamuksellisuus, eheys ja 
saatavuus. Järjestelmien, joihin tieto tallennetaan tai joissa sitä käsitellään, tulee olla 
suojattuja. Verkko ja sen osat ovat olemassa nykyistä ja tulevaa tiedonsiirtoa varten. 
Uutta sairaalaverkkoa tai sen osaa pystytettäessä verkko suojataan tietoturvallisuus 
huomioiden riippumatta siitä, onko se heti käytössä vai ei (taulukko 5). Näin toimitaan, 
jotta mahdolliset tietoturvaongelmat käytön aikana voidaan minimoida. Tiedon suojaa-
minen toteutetaan tiedon luokittelun mukaisesti siten, että kriittisimmät tiedot on suojattu 
paremmin. Verkossa olevan tiedon analyysiä käytetään verkon suunnittelun pohjana esi-
merkiksi verkon segmenttijaottelulle, liikenteen rajoittamiselle eri segmenttien välillä, tun-
nistautumiseen eri segmentteihin sekä pääsyrajoituksiin sisäverkon ja ulkoverkon välillä.  
Taulukko 5. Osittainen suojattavien kohteiden tarkistuslista (Valtiohallinnon 
tietoturvallisuuden johtoryhmä 2010). 
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Nykyinen sairaalaverkko täyttää edellä poimitut vaatimukset. Riittävä tietoturva tulee ot-
taa huomioon jo heti alkuvaiheessa, kun uutta verkkolaajennusta aletaan pystyttää. Po-
tilastiedot voidaan luokitella yhdeksi kriittisemmiksi tiedoiksi, joita verkon palvelimilla säi-
lytetään. Varsinkin niiden suojaaminen tulee suunnitella tarkkaan.  
Sisäverkkoon kohdistuvat uhat ja vaatimukset 
Sairaalaverkon suojaaminen perustuu riskianalyysiin, jonka osana kartoitetaan verkossa 
olevaan tietoon liittyvät uhat ja vaatimukset sekä turvallisuustarpeet. Turvallisuustarpei-
den pohjalta päätetään tarvittavat tekniset menetelmät, joiden avulla suojataan sairaala-
verkon tietoa ja palveluita. Riskianalyysissä pyritään huomioimaan tiedon saatavuus, 
luottamuksellisuus ja eheys tietoturvallisuuden kannalta. Esimerkkejä yleisistä uhista 
ovat muun muassa haittaohjelmat, ulkopuoliset murtautujat, omat työntekijät, yhteistyö-
kumppanit, erilaiset luonnonmullistukset ja muut fyysiset tapahtumat tai laiterikot, ohjel-
mistovirheet ja konfiguraatioviat. Edellä listattujen uhkien torjuminen on organisaation 
oman harkinnan mukaista ja verkkototeutus on hyvinkin vapaasti tehtävissä. Nämä vaa-
timukset koskevat koko sairaalaverkkoa eivätkä suoraan yksittäistä verkon osa-aluetta 
tai verkkolaajennusta, joten uhkien torjuminen noudattaa nykyistä käytäntöä. 
Yhteistyö muiden toimijoiden kanssa 
Sairaalaverkko toimintaympäristönä vaatii usein yhteistyökumppanien kanssa toimi-
mista. Yhteistyökumppaneita toimii sairaalaverkon ylläpidon, palveluntuottajan sekä 
käyttäjän roolissa. Ennen yhteistyöhön ryhtymistä on hyvä arvioida yhteistyökumppanien 
aiheuttamat tietoturvariskit ja mahdolliset tarvittavat muutokset tietoturvallisuuden kan-
nalta. Yhteistyökumppanin omat sisäiset tietoturvaohjeet ja menetelmät saattavat poi-
keta tai olla joiltain osa-alueilta heikommat kuin yrityksen omat menetelmät ja vaatimuk-
set. On hyvän tarkistaa, että tietoturvavaatimukset ovat vähintäänkin samaa tasoa tai 
tiukemmat kuin sairaalaverkossa käytössä olevat tietoturvavaatimukset. Tässä opinnäy-
tetyössä ei keskitytä vaatimuksiin, jotka kohdistuvat yhteistyökumppaneihin. 
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Kaapelointi 
Päätelaitekaapeloinnit ovat lähes poikkeuksetta kierretystä parista tehtyjä CAT5- (van-
hemmat verkonosat) tai CAT6-tason (uudet verkonosat) yleiskaapelointeja. Kerroksissa 
kaapelointi päättyy laitetiloissa sijaitseviin ristikytkentätelineisiin. Samassa laitetilassa si-
jaitsevat kerroskytkimet, joihin liitytään ristikytkentätelineen kautta. Ristikytkennässä on 
käytössä värikoodatut kaapelit, joilla on kuvattu verkon eri segmentit (taulukko 1). Sai-
raalaverkon aktiivilaitteiden väliset runkoyhteydet ovat valokuituyhteyksiä. Uusien 
verkko-osien osalta kaksi fyysisesti erillistä valokuituporttia muodostavat yhden loogisen 
kuitulinkin verkkolaitteiden välillä mahdollistaen suuremman tiedonsiirtokapasiteetit lait-
teiden välillä. Laitteiden välinen valokuituyhteys on kahdennettu yhteyksien turvaa-
miseksi. Yhteyksiä suunniteltaessa on hyvä varmistua, että kaapeloinnit kulkevat fyysi-
sesti eri reittejä. Sairaalaverkon kaapeloinnit ovat sijoitettuna pääosin kaapelikouruihin 
tai -hyllyihin, ettei asiatonta kytkeytymistä kaapeleihin voi tehdä huomiota herättämättä, 
eivätkä kaapelit ole alttiina fyysiselle vaurioitumiselle. Taulukkoon 6 on poimittu tarkas-
tuslistan osat, jonka vaatimukset koskevat myös uuden verkkolaajennuksen lisäämistä 
nykyiseen sairaalaverkkoon. 
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Nykyinen sairaalaverkko täyttää edellä mainitut vaatimukset. Laitetilojen kaapelointia tul-
laan käsittelemään osana asiantuntijahaastatteluita. Tarkoituksena on varmistaa, että 
hyvät käytännöt ja kokemukset siirtyvät uusiin sairaalaverkkolaajennuksiin sekä mahdol-
liset parannuskohteet tulee huomioitua. 
Langattomat lähiverkot 
Sairaalaverkon langaton lähiverkko on toteutettu käyttäen keskitettyä hallintaa, jonka 
kautta verkkoa voidaan konfiguroida ja valvoa. Langattomien lähiverkkojen haasteena 
saattaa olla niiden kuuluvuus rakennuksen ulkopuolelle sekä osittainen kuulumattomuus 
rakennuksen sisätiloissa, niin sanotut katvealueet. Tietoturvan kannalta langattomat ver-
kot ovat ongelmallisia, koska langattomia verkkoja on helppo salakuunnella tai häiritä. 
Lisäksi ongelmana saattavat olla käyttäjien tahattomasti asentamat luvattomat tukiase-
mat, joiden kautta voi olla mahdollista päästä käsiksi verkon tarjoamiin palveluihin. Lan-
gaton vierailijaverkko on toteutettu niin, että siitä on yhteys vain internetiin. Langatto-
maan lähiverkkoon liittyvä käyttäjä ja laite on tunnistettava luotettavasti. Tämä on toteu-
tettu RADIUS-palvelimen (Remote Authentication Dial In User Service) ja keskitetyn 
käyttäjätietokannan Microsoft AD:n avulla. Langattoman lähiverkon asetukset tehdään 
WLAN-ohjaimeen. Langatonta lähiverkkoa laajennettaessa tukiasemat hakevat asetuk-
set suoraan WLAN-ohjaimelta. Langattomaan lähiverkkoon kohdistuvat vaatimukset on 
huomioitu WLAN-ohjaimen asetuksissa. 
Verkon aktiivilaitteet 
Verkon aktiivilaitteet ovat komponentteja, joilla sairaalaverkko luodaan. Sairaalaverkon 
keskeisimpiä laitteita ovat runko- ja nousukytkimet, internet-reitittimet, hakemistopalve-
lut, DNS-nimipalvelimet ja DHCP-osoitepalvelimet. Näille laitteille on järjestetty keskey-
tymätön virransyöttö, joka takaa laitteiden toiminnan virtakatkon aikana. Vaatimukset 
kattavat laitehallintaan liittyvät seikat, kuten hallintayhteyden salauksen, käyttäjän tun-
nistuksen ja hallintaverkon segmentoinnin. Verkon aktiivilaitteiden konfiguroinnissa on 
huomioitava, että niiden oletusasetuksissa saattaa olla myös tietoturvallisuutta heiken-
täviä asetuksia sekä automaattitoimintoja, jotka on poistettava käytöstä. Lisäksi verkon 
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aktiivilaitteista on hyvä kerätä lokitiedot talteen palvelimelle ja muutoinkin seurattava nii-
den toimintaa. Taulukkoon 7 on poimittu tarkastuslistan osat, jonka vaatimukset koske-
vat myös uuden verkkolaajennuksen lisäämistä nykyiseen sairaalaverkkoon. 
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Taulukko 7 (jatkuu).
 
Nykyinen sairaalaverkko täyttää edellä mainitut vaatimukset. Verkon aktiivilaitteita tul-
laan käsittelemään osana asiantuntijahaastatteluita. Tarkoituksena on varmistaa, että 
hyvät käytännöt ja kokemukset siirtyvät uusiin sairaalaverkkolaajennuksiin sekä mahdol-
liset parannuskohteet tulee huomioitua. Lisäksi tarkastuslistan kohta 11.4 tullaan 
ottamaan osaksi haastatteluita, koska nykyisessä sairaalaverkossa osaa laitteista, 
esimerkiksi tietyt lääkintälaitteet, ei pystytä tunnistamaan verkon toimesta (taulukko 7).  
Sisäverkkojen väliset yhteydet 
Sairaalaverkon sisällä eri sairaaloiden väliset yhteydet on muodostettu operaattorilta 
vuokratun valokuidun tai MPLS-tekniikan (Multiprotocol Label Switching) avulla, jolla 
pystytään muodostamaan toisistaan riippumattomista loogisista verkoista yksi yhteinen 
fyysinen verkko. Toimipisteiden väliset yhteydet ovat kahdennettuja samaan tapaan kuin 
lähiverkon komponentit ja yhteydet. Joissain tapauksissa varayhteys on tehty LTE-reitit-
timen avulla, kuten esimerkiksi saaristossa sijaitsevien terveyskeskusten varayhteydet. 
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Vaatimuksissa otetaan myös kantaa palvelun laatuun (QoS), tiedonsiirron salaukseen ja 
verkon turvallisuusluokitukseen. Nämä vaatimukset koskevat laajennuksia, jotka sijoittu-
vat etäälle sisäverkon VVS-kytkinparista, jolloin yhteyden muodostamiseen tarvitaan 
operaattorin vuokravalokuituja tai yhteyksiä. Tämä opinnäytetyö on rajattu niin, että koh-
teena oleva sairaalaverkon laajennus tullaan tekemään VSSHP:n kampusalueella ja yh-
teyden muodostus tapahtuu VSSHP:n omistamassa verkossa. 
Sisäverkon päätelaitteet 
Päätelaitteet tarjoavat käyttäjälle rajapinnan sairaalaverkon palveluihin. Työasemien, 
palvelinten ja älypuhelimien lisäksi päätelaitteita ovat mm. IP-puhelimet, tulostimet, lää-
kintälaitteet, kameravalvonta ja kulunvalvonta. Sairaalaverkon palveluiden käyttö on sal-
littu ainoastaan sisäverkosta tai VPN etäyhteyden (Virtual Private Network) kautta. Vaa-
timuksissa oletetaan päätelaitteiden olevan yksilöityjä ja verkon tunnistettavissa siten, 
että yksittäinen laite voidaan määrittää sisäverkkoon kuuluvaksi tai siihen kuulumatto-
maksi. Sairaalaverkkoon liitettäviä päätelaitteita käsiteltiin luvussa 2.5. Lääkintälaitteiden 
tunnistusta ei ole toteutettu sairaalaverkossa osittain siitä syystä, että laitekannan han-
kinta on VSSHP:n vastuulla ja Medbit antaa tuen verkkoyhteensopivuudelle. Medbitin 
hallinnoimille päätelaitteille suoritetaan automaattinen tarkastus ennen niiden liittämistä 
sairaalaverkkoon. Tarkastuksen avulla varmistetaan laitekohtaisen palomuurin ja virus-
torjunnan olemassaolo sekä päivitysten ajantasaisuus. Päätelaitteisiin kohdistuvat vaa-
timukset ovat tämän opinnäytetyön ulkopuolella. 
Sisäverkon palvelut 
Sisäverkon palveluilla tarkoitetaan sellaisia verkon palveluita, joiden avulla on mahdol-
lista pystyttää itsenäisesti toimiva verkko. Kriittisten verkkopalveluiden eli osoite-, reititys- 
ja nimipalvelun toimivuus pyritään varmistamaan sekä toiminta suojaamaan tietoturvan 
näkökulmasta. Verkkopoikkeamia pyritään havaitsemaan IDS- (Intrusion Detection Sys-
tem) ja IPS-järjestelmien (Intrusion Prevention System) avulla. Osoitepalveluun liittyviä 
tietoturvariskejä ovat esimerkiksi avoimeksi määritelty osoitepalvelu, joka tarjoaa osoite-
tiedot kaikille verkkoon liittyville laitteille tunnistamatta niitä millään tavoin tai hallitsemat-
tomasti käynnistetty DHCP-osoitepalvelu, esim. kotoa tuotu WLAN-tukiasema, voi ai-
heuttaa verkkoon häiriötilanteen. Nimipalvelu on myös verkon kannalta erittäin kriittinen 
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palvelu. Jos se ei ole käytettävissä, verkossa ei käytännössä voi liikennöidä. Tästä 
syystä yhteys DNS-nimipalveluun on hyvä olla kahdennettu. Verkon peruspalveluiden 
päälle on rakennettu arvoa tuottavia lisäpalveluita kuten sähköposti, IP-puhelin palvelut, 
intranet sekä levy- ja tulostinpalvelut. Tässä opinnäytetyössä ei käsitellä tarkemmin sai-
raalaverkon tuottamia palveluita. 
Tunnistautuminen 
Sisäverkossa on tarvetta niin laitteiden kuin käyttäjien tunnistautumiselle sisäverkon eri 
tasoilla. Tunnistautumisessa tärkeää on, että käyttäjältä vaaditaan mahdollisimman vä-
hän toimia pitäen silti yllä korkea tunnistautumisen taso. Sairaalaverkon näkökulmasta 
tunnistautuminen voidaan toteuttaa esimerkiksi, kun päätelaite tai palvelin liittyy verk-
koon tai kun käyttäjä tunnistautuu verkkoon tai verkon peruspalveluihin (taulukko 8). Sai-
raalaverkossa on käytössä Microsoft Active Directory, joka sisältää tietoja käyttäjistä, 
päätelaitteista ja verkon resursseista. Lisäksi potilastietokannassa on erillinen käyttäjä-
hallinta. Potilastietokantaan tunnistautuminen tapahtuu kahdennettuna, erillisen toimi-
kortin ja tietokannassa olevien käyttäjätietojen perusteella. VPN-etäyhteyksiä muodos-
tettaessa tunnistautuminen perustuu Microsoft AD:n käyttäjätietoihin sekä tekstiviesti-
varmennukseen. Tässä opinnäytetyössä ei käsitellä tarkemmin tunnistautumista sairaa-
laverkkoon. 
Taulukko 8. Tunnistautumisen tarkistuslistan osa (Valtiohallinnon tietoturvallisuuden 
johtoryhmä 2010). 
 
Osa potilas- ja lääkintälaitteista ei ole hallittujen tunnistautumisratkaisujen piirissä. Tämä 
epäkohtaa tullaan ottamaan osaksi asiantuntijahaastatteluita.  
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Verkon hallinta/valvonta 
Verkon toimintaa valvotaan, jotta voidaan varmistaa verkon palveluiden saatavuus ja 
verkon toiminta tietoturvanäkökulmasta. Valvonnalla pyritään varmistamaan, että lo-
keista saadaan tietoa siitä, mitä hallintatoimenpiteitä verkkolaitteille on tehty, milloin ja 
kenen toimesta. Lisäksi verkon ja verkkolaitteiden kuormitustilannetta seurataan, jotta 
mahdolliset ongelmat havaittaisiin ja korjattaisiin ennen kuin ne ehtivät haittaamaan mer-
kittävästi sairaalaverkon toimintaa. Verkon hallinnan yhteydessä jokaisesta muutoksesta 
otetaan varmuuskopio, jotta ongelmatilanteessa vikaantunut verkon laite saadaan kor-
vattua nopeasti uudella laitteella samaan konfiguraatioon kuin vikaantunut laite oli. Osaa 
sairaalaverkon laitteista hallitaan yhteistyössä operaattorin kanssa. Verkkolaitteiden oh-
jelmistoista saatetaan löytää aika ajoin tietoturvaongelmia samalla tavalla kuin muistakin 
tietoteknisistä järjestelmistä. Verkkolaitteiden ohjelmistot päivitetään valmistajan suosi-
tusten mukaisesti, kuitenkin ajoittaen ohjelmistopäivitykset niin että verkkopalveluiden 
saatavuus ei keskeydy. Verkon hallinta ja valvonta tulee huomioida uutta verkkolaajen-
nusta tehdessä. Vaatimukset kohdistuvat kuitenkin sairaalaverkkoon kokonaisuutena ja 
niitä ei tarkemmin käsitellä tässä opinnäytetyössä. 
Jatkuvuussuunnittelu 
Jatkuvuussuunnittelulla pyritään pienentämään ja lyhentämään toimintaa haittaavien ta-
pahtumien vaikutusta ja aikaa. Sairaalaverkon palveluiden tulee olla saatavilla 24/7. 
Suunnittelu pitää sisällään järjestelmien rakenteeseen liittyviä toimenpiteitä, jotka paran-
tavat niiden toimintaa häiriötilanteissa sekä toimenpiteitä, jotka parantavat toipumista on-
gelmatilanteista sekä mahdollisia varalaitejärjestelyitä. Sairaalaverkon kriittiset palvelut 
on kahdennettu tai monistettu niin, että kriittiset palvelut ovat saatavissa useamman kuin 
yhden palvelimen kautta, kuten laitteiden väliset yhteydet ja konesalipalvelut. Verkkolait-
teiden ja -palveluiden varmuuskopiointi on järjestetty riittävän usein, että pystytään ta-
kaamaan verkkopalveluiden laatu ja nopea palautuminen häiriötilanteiden tapahtuessa. 
Jatkuvuussuunnittelun vaatimuksia ei käsitellä tässä opinnäytetyössä. 
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4 SAIRAALAVERKON SUUNNITTELU 
Tutkimusaineisto kokoaminen sairaalaverkon suunnittelua varten jakaantui useaan eri 
vaiheeseen. Ensimmäiseksi luotiin haastattelurunko (liite 2), jota käytettiin asiantuntija-
haastatteluissa. Asiantuntijahaastatteluiden ensimmäisessä vaiheessa haastateltiin nel-
jää Varsinais-Suomen sairaanhoitopiirin asiantuntijaa Turun ja Loimaan alueilta. Näillä 
henkilöillä oli aikaisempaa suunnittelukokemusta sairaalaverkon laajennuksista. Haas-
tatteluista laadittiin yhteenveto, josta poimittiin sairaalaverkon suunnittelun kannalta kes-
keisimmät aiheet. Nämä aiheet otettiin tarkempaan tarkasteluun erikseen järjestettä-
vässä jatkohaastattelussa. Tähän jatkohaastatteluun valittiin asiantuntijat Varsinais-Suo-
men ja Satakunnan sairaanhoitopiirien alueilta. Henkilövalinnoilla pyrittiin saamaan mah-
dollisimman laaja näkökulma käsiteltäviin aiheisiin. Jatkohaastattelun tuloksena saatiin 
tutkimusaineistoa, jota voidaan jatkossa hyödyntää uusia sairaalaverkkolaajennuksia 
suunniteltaessa. 
4.1 Haastattelurungon muodostaminen 
Asiantuntijahaastatteluiden tarkoituksena on varmistaa, että hyvät käytännöt ja koke-
mukset siirtyvät uusiin sairaalaverkkolaajennuksiin sekä mahdolliset parannuskohteet 
tulee huomioitua. Haastatteluihin poimittiin vaatimuskohtia VAHTI-sisäverkko-ohjeesta, 
joita nykyinen sairaalaverkko ei täytä tai joihin tulee jatkossa kiinnittää huomiota. Tutki-
muskysymykseksi muodostui: 
Mitä hyviä käytäntöjä ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-
taa uusien verkkojen suunnittelussa? 
Tarkentavissa kysymyksissä otettiin huomioon VAHTIsta tulleet kohdat. Haastattelu ja-
kaantui kolmeen eri osioon: verkon segmentointiin, verkon aktiivilaitteiden valintaan sekä 
laitetilojen kaapelointiin. 
Verkkosegmentointi 
Haastatteluissa pyrittiin hakemaan asiantuntijoiden mielipidettä siihen, miten sairaala-
verkon segmentointi tulisi jatkossa toteuttaa. Miten verkkosegmentointi vaikuttaa verkon 
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aktiivilaitteisiin, kuten mahdollisesti valittaviin reitittimiin tai reitittäviin kytkimiin? Tuovatko 
IoT-laitteet erityisvaatimuksia verkkosuunnittelulle ja miten IoT-laitteet tulee ottaa huo-
mioon jo olemassa olevissa verkoissa? VAHTIn kohdissa 5.5, 5.23 (taulukko 4) ja 11.4 
(taulukko 7) käsiteltiin verkon segmentointia ja päätelaitteiden tunnistamista. Nämä koh-
dat nostettiin myös mukaan haastatteluun, jossa käsiteltiin verkon tietoturvaa, segmen-
tointia ja päätelaitteiden tunnistamista. 
Verkon aktiivilaitteet 
Uuden sairaalaverkkolaajennuksen suunnittelussa pyritään pitkälti hyödyntämään koke-
muksia aikaisemmista verkkolaajennuksista. Verkon aktiivilaitteita valittaessa tulee ottaa 
huomioon laitteiden ominaisuudet ja nykyinen verkkoratkaisu. Kysymyksissä haluttiin ha-
kea asiantuntijoilta mielipiteitä, miten ja millaisilla laitteilla verkkolaajennuksen runko-
verkko-osa tulisi toteuttaa sekä mitä asioita pitää huomioida asiakaskytkimiä valittaessa. 
Lisäksi asiakaskytkimissä voidaan tarvittaessa lisätä sairaalaverkon tietoturvaa muutta-
malla kytkinporttien asetuksia. Lisäksi haastatteluissa haettiin asiantuntijoiden kantaa 
tietoturvan toteutusta. 
Kaapelointi laitetiloissa 
Tutustumiskäynnin yhteydessä Varsinais-Suomen sairaanhoitopiirin T1/T2-sairaalan 
sairaalaverkon laitetiloihin nousi esille parannettavia kohtia laitetilan ristikytkentöjen to-
teutukseen liittyen. Lisäksi verkkolaitteiden ja ristikytkentäpisteiden sijoituksessa toi-
siinsa nähden laitekaapeissa oli kehitettävää. Haastattelun avulla pyrittiin keräämään 
nämä epäkohdat ylös ja hyödyntämään saadut kokemukset tulevien verkkolaajennusten 
yhteydessä. Lisäksi haastattelussa kysyttiin asiantuntijameilipiteitä laitetilojen ja kaape-
leiden dokumentointiin liittyen. 
4.2 Asiantuntijahaastatteluiden havainnot 
Asiantuntijahaastattelut suoritettiin Medbitin toimitiloissa. Haastatteluiden kestot olivat 
noin tunnin mittaisia, joiden aikana haastatteluiden avainkohdat kirjattiin muistiin. Haas-
tatteluista ei äänitetty digitaalista tallennetta asiantuntijoiden toivomuksesta. Jokaisen 
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haastattelun jälkeen kyseisistä haastatteluista kirjoitettiin yhteenveto, jonne nostettiin 
verkonsuunnittelun kannalta keskeisimmät asiat. 
Verkon segmentointi ja tietoturva 
Haastatteluissa nousi esille tarve sairaalaverkon tietoturvan lisäämiseksi. Suurimpana 
haasteena nähtiin tuntemattomien laitteiden liittyminen sairaalaverkkoon. Yhtenä esi-
merkkinä nousi esille erään käyttäjän tuoman laitteen aiheuttama verkkovika, jonka ai-
heutti kyseisen laitteen aktiivinen DHCP-palvelin. Kyseinen ongelma voidaan verkko-
suunnittelussa ottaa huomioon aktivoimalla DHCP snooping -ominaisuus verkon aktiivi-
laitteesta. Kyseisellä ominaisuudella pystytään jakamaan tarvittaessa DHCP-palvelu ai-
noastaan ennestään tunnetuille päätelaitteille, rajaamaan DHCP-palvelu halutuille verk-
kosegmenteille ja torjumaan tuntemattomien verkkolaitteiden aiheuttamat ongelmat.  
Asiantuntijoiden mielipiteissä nousi vahvasti esiin päätelaitteiden ja käyttäjien tunnista-
miseen liittyvän 802.1x-menettelyn tuominen uusiin sairaalaverkkolaajennuksiin. Kysei-
sen palvelun avulla pystytään lisäämään verkon tietoturvaa. Tunnistamalla hyväksytyt 
päätelaitteet niiden liittyessä verkkoon ja ohjaamalla ne oikeaan verkko-osioon saadaan 
myös toteutettua verkkosegmentointia joka ei täyttänyt VAHTIn vaatimuksia 5.5 ja 5.23 
(taulukko 4). 802.1x-menettelyn mahdollistamaan verkkosegmentointia voidaan tarvitta-
essa tukea myös palomuurien avulla. Samalla verkkoon liitettävät ennalta tuntemattomat 
laitteet voidaan ohjata omaan rajattuun verkkoon ja täten pienentää tuntemattomista lait-
teista aiheutuvia verkko-ongelmia. 
ACL-listojen (Access Control List) laajamittaista käyttöä ei koeta järkeväksi vaihtoeh-
doksi. Tämä siitä syystä, että laajassa sairaalaverkossa ACL-listojen suuri määrä saat-
taa aiheuttaa työkuorman merkittävää lisääntymistä ACL-listojen ylläpitoon liittyen. 
WLAN-verkko 
Osa asiantuntijoista nosti esille tarpeen WLAN-verkon segmentoinnin tarkentamiselle. 
Nykyinen SSID-verkkoluokittelu on kuvattuna taulukossa 2. Varsinkin VSSHP-medical 
verkkoon liittyy useita eri tarkoituksiin kohdennettuja päätelaitteita. Tarkemman verkko-
jaon avulla pystyttäisiin parantamaan WLAN-verkon kapasiteettia ja ohjaamaan pääte-
laitteet tarvittaessa tarkemmin määritellyille verkko-osioille. 
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Toinen merkittävä huomio liittyi WLAN-verkon vikasietoisuuden parantamiseen. Ideana 
on kytkeä tiloissa olevat WLAN-tukiasemat laitetiloissa sijaitseviin PoE-kytkimiin niin, 
että esimerkiksi joka toinen käytävillä sijaitsevista WLAN-tukiasema on yhden PoE-kyt-
kimen takana ja joka toinen toisen. Tällöin yhden PoE-kytkimen vikaantuessa WLAN-
verkko on saatavissa suurimmilta osin, mutta signaalin taso tai sisätilan paikannus saat-
taa heiketä. 
Verkon aktiivilaitteet ja verkkototeutus 
Yhteinen mielipide asiantuntijoilta oli, että verkkolaajennuksissa runkoverkon toteutus 
tulisi toteuttaa reitittävien kytkinten avulla. Reitittimet eivät tuo lisäarvoa reitittäviin kytki-
miin nähden ja usein niiden kustannus on huomattavasti suurempi. Reitittävien kytkinten 
ominaisuudet, kuten LACP-kanavien luominen vikasietoisuuden parantamiseksi, span-
ning treen käyttö kuormantasauksessa sekä reitityksen muodostamiseen, ovat riittävät 
vastaamaan VAHTIn ja nykyisen sairaalaverkon asettamiin vaatimuksiin. 
Liityntärajapinnassa asiantuntijat suosittelivat yksittäisten kytkinten käyttöä pinokytkinten 
sijasta. Yksittäisten kytkinten ylläpito ja huoltotoimenpiteet koetaan helpommiksi kuin pi-
nokytkinten. Jossain tilanteissa pinokytkinten käyttö on perusteltua, esimerkiksi suuria 
porttimääriä tarvittaessa. Asiantuntijat nostivat myös esille spanning treen implementoin-
nin tuleviin verkkolaajennuksiin. Spanning treen avulla voidaan nopeasti ohjata vikaan-
tunut verkkoyhteys kulkemaan toista reittiä ja täten parantaa verkon vikasietoisuutta.  
Tietoturvaa voidaan parantaa myös kytkinporttien suojauksella. Esimerkiksi Ciscon kyt-
kimissä olevan PortSecurity-ominaisuuden avulla kytkimen portti voidaan asettaa salli-
maan vain tietty päätelaite. Vieraan päätelaitteen liittyessä kyseinen portti voidaan sul-
kea. Kyseinen ominaisuus voidaan halutessaan ottaa käyttöön harkitusti. Tämä ominai-
suus ei kuitenkaan sovellu tilanteisiin, joissa useita eri päätelaitteita saatetaan liittää yh-
teen kytkinporttiin. 
Tulevaisuudessa pitää ottaa huomioon PoE-kytkimestä sähkönsä saavat päätelaitteet. 
Tällaisia ovat esimerkiksi WLAN tukiasemat, valvontakamerat, VoIP-puhelimet sekä 
kannettavat tietokoneet. Tällä hetkellä PoE-kytkinten minimivaatimus on PoE+, jonka 
ominaisuudet määritellään tarkemmin standardissa IEEE 802.3at. PoE+ laitteen suurin 
tehontarve saa olla 25.5W. Tämä raja saattaa tulla vastaan, jos tulevaisuudessa halu-
taan WLAN-tukiaseman toimivan myös matkapuhelintukiasemana. 
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Laitetilat ja kaapelointi 
Tuleviin verkkolaajennuksiin suositeltiin käytettäväksi kahta nousujakamoa, joihin ker-
roksissa sijaitsevien laitetilojen kaapeloinnit kerätään. Samanlainen ratkaisu on käytössä 
nykyisen T1/T2-sairaalan verkkototeutuksessa. Kahden nousujakamon avulla paranne-
taan merkittävästi verkon vikasietoisuutta. Suurten vikatilanteiden, kuten tulipalon, koh-
distuessa toiseen nousujakamoon, toisessa nousujakamossa sijaitsevat verkon aktiivi-
laitteet tulevat hoitamaan verkossa tapahtuvat tiedonsiirrot esimerkiksi palvelimien ja 
päätelaitteiden välillä. Asiantuntijat laativat myös laitetilan kalustukseen liittyvän periaa-
tekuvan (kuva 10), jossa havainnollistetaan liityntärajapinnan aktiivilaitteiden sekä risti-
kytkentäpaneelien suositellut sijoitukset laitetiloissa oleviin laitekaappeihin. 
 
Kuva 10. Laitetilan mallikaappi sisäisestä ohjeesta. 
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Prosessin kehityskohteet 
Haastatteluiden yhteydessä nousi esille muutamia kohteita, joihin asiantuntijat toivoivat 
tarkennettua tai määriteltyä toimintatapaa. Esimerkiksi uusien laitteiden, kuten potilas- ja 
lääkintälaitteiden, rekisteröimisen helpottamiseksi esitettiin portaalia, jonne laitteiden tie-
dot voidaan ilmoittaa.  
Laitetiloissa tapahtuvien kaapelointien merkinnöissä, värikoodaamisessa ja dokumen-
toinnissa on sairaanhoitopiirikohtaisia käytäntöjä. Yhteiset käytännöt helpottaisivat tilan-
netta, jossa toisen sairaanhoitopiirin verkkoasiantuntija tulee suorittamaan työtehtävää 
toisen sairaanhoitopiirin alueelle. Tämän lisäksi laitetilojen nimeämiskäytännöt saattavat 
vaihdella sairaanhoitopiirien välillä.  
Näitä prosessin kehittämiskohteita ei tulla käsittelemään tarkemmin tässä opinnäyte-
työssä. 
4.3 Jatkohaastattelun havainnot 
Asiantuntijahaastatteluiden yhteenveto käytiin läpi tapaamisessa Medbitin opinnäyte-
työn ohjaajan kanssa. Yhteenvedosta nousi esille kolme selkeää teemaa, jotka valittiin 
käsiteltäviksi erikseen järjestettävässä jatkohaastattelussa. Teemat, jotka valikoituivat 
jatkohaastattelun aiheiksi, olivat 802.1x-menettelyn implementointi verkkolaajennusten 
yhteydessä, verkkosegmentoinnin toteuttaminen sekä verkon aktiivilaitteet ja runkover-
kon toteutus. Jatkohaastattelu järjestettiin Skype-palaverina Medbitin tiloissa, johon osal-
listui 8 asiantuntijaa Varsinais-Suomen ja Satakunnan sairaanhoitopiirien alueilta. Alus-
tuksena käytettiin aikaisempien haastatteluiden yhteenvetoa, jonka havainnot esiteltiin 
osallistujille. Alustuksen jälkeen keskustelu avattiin asiantuntijoille, jonka ensimmäisenä 
aiheena oli 802.1x-menettelyn implementoiminen verkkolaajennusten yhteydessä. 
 
Kuva 11. 802.1x-menettely päätelaitteen kannalta. 
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Toimintaperiaate 802.1x-menettelylle on kolmivaiheinen. Verkkoon liitetty päätelaite 
aloittaa tunnistautumisprosessin RADIUS-palvelimen kanssa (kuva 11). Jos päätelait-
teessa on tuettuna 802.1x-menettelyn mukainen sertifikaatti, päätelaite pystytään tun-
nistamaan ja päätelaitteelle avataan pääsy sille kohdistettuihin verkkoresursseihin. 
Osissa päätelaitteista ei välttämättä ole tuettuna 802.1x-menettelyn sertifikaattia, jolloin 
päätelaitteen tunnistautumisessa käytetään laitteen MAC-osoitetta. Viimeisenä vaihto-
ehtona avataan sisäänkirjautumisikkuna päätelaitteen näytölle, jonka kautta tunnistautu-
minen voidaan suorittaa. 
Pääosin sairaalaverkon aktiivilaitteet, asiakaskytkimet, tukevat suoraan 802.1x-menet-
telyä. Suurimman haasteen muodostavat suuri määrä lääkintä- ja potilaslaitteita, joissa 
802.1x-menettelyn vaatimaa sertifikaattia ei ole. Näiden kaikkien lääkintä- ja potilaslait-
teiden MAC-osoitteiden kirjaaminen RADIUS-palvelimelle olisi pitkä prosessi, johon ei 
ole järkevää ryhtyä. Lisäksi uusien laitteiden kirjaamiseen ja seurantaan tarvitaan selkeä 
toimintatapa, jota ei nykyisellään ole olemassa. Tärkeimpänä asiana verkkosuunnittelun 
kannalta on potilasturvallisuuden takaaminen. Lääkintä- ja potilaslaitteilla pitää olla 
pääsy verkon tarjoamiin palveluihin, jolloin 802.1x-menettelyn käyttö ei välttämättä so-
vellu käytettäväksi kyseisten päätelaitteiden kanssa. 802.1x-menettelyn osittainen käyt-
töönotto on kuitenkin mahdollista toteuttaa. Tällöin se kannattaa kohdistaa henkilöstön 
käyttämiin työasemiin, tietokoneisiin ja verkossa toimiviin tulostimiin. Edellä mainitut koh-
dat huomioiden verkon segmentointia ei voida pelkästään toteuttaa 802.1x-menettelyn 
avulla, vaan tueksi tarvitaan muita ratkaisuja. 
Toisena aiheena siirryttiin käsittelemään verkkosegmentoinnin toteuttamista. Nykyinen 
verkko ei täytä VAHTIn vaatimuksia 5.5 ja 5.23 (taulukko 4). Koska 802.1x-menettelyä 
ei voida ottaa käyttöön kaikkien päätelaitteiden osalta, liityntärajapinnassa toteutettava 
verkkoresurssien jakoa ei voida täysimittaisesti toteuttaa. Tämä tarkoittaa sitä, että verk-
kosegmentointi tulee toteuttaa sairaalaverkon jokaisella verkkotasolla, jolloin sairaala-
verkko tultaisiin jakamaan loogisiin osiin myös runkoverkon osalta. Asiantuntijoiden yh-
teinen mielipide oli, että verkkosegmentointi on suositeltavaa toteuttaa palomuurien 
avulla. Palomuurien avulla verkko pystytään jakamaan haluttuihin segmentteihin ja jae-
tuille segmenteille pystytään kohdistamaan niiden tarvitsemat verkkoresurssit. Muutos-
työ kuitenkin tarvitsee tarkempaa suunnittelua, koska muutokset kohdistuvat koko sai-
raalaverkkoon Varsinais-Suomen sairaanhoitopiirin alueella. Muutostyön aikana kaikille 
sairaalaverkkoon liitetyille päätelaitteille tulee turvata niiden tarvitsemat verkkopalvelut. 
46 
TURUN AMK:N OPINNÄYTETYÖ | Tomi Lehtonen 
Näin laajat sairaalaverkkoon kohdistuvat muutokset ovat tämän opinnäytetyön ulkopuo-
lella. 
Viimeisenä aiheena käsiteltiin verkon aktiivilaitteita ja runkoverkon toteutusta verkkolaa-
jennusten yhteydessä. Yleisesti hyväksi käytännöksi on muodostunut toteuttaa uuden 
rakennuksen liittäminen nykyiseen sairaalaverkkoon kahden nousujakamon kautta. Näi-
hin nousujakamoihin sijoitettaviin reitittäviin kytkinpareihin tuodaan liityntärajapinnan 
asiakaskytkinten LACP-kanavat. Rakennusvaiheessa tulee huomioida riittävä valokuitu-
kapasiteetti, jotta suurikin asiakaskytkinten määrä voidaan kahdennetusti kuljettaa ker-
roksissa sijaitsevista laitetiloista nousujakamoihin. Riittävällä valokuitukapasiteetilla pys-
tytään välttämään verkon aktiivilaitteiden ketjuttamista. Tämä omalta osaltaan parantaa 
verkon vikasietoisuutta. Liityntärajapinnassa asiantuntijat suosittelivat yksittäisten kytkin-
ten käyttöä pinokytkinten sijasta. Pinokytkimet todettiin huollon ja ylläpidon kannalta han-
kalammaksi vaihtoehdoksi kuin yksittäiset kytkimet, joten niiden käyttöä suositeltiin vält-
tämään. Silti esimerkiksi rajallinen valokuitukapasiteetti laitetilojen välillä tai suuri portti-
määrien tarve liityntärajapinnassa edelleen puoltavat pinokytkinten käyttöä.  
Nykyisissä sairaalaverkkototeutuksissa on sairaanhoitopiirien välisiä eroja. Tulevaisuu-
dessa on hyvä yhtenäistää verkkosuunnittelun hyväksi havaittuja käytäntöjä ja sopia yh-
teiset suunnitteluperiaatteet tulevien verkkolaajennuksien osalle.  
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5 YHTEENVETO 
Työn tarkoituksena oli perehtyä modernin tietoliikenneverkon suunnitteluun sairaalaym-
päristössä ja kohteiksi valittiin tulevat sairaalaverkon laajennukset. Työ aloitettiin kuvaa-
malla nykyisen sairaalaverkon rakenne haastattelemalla asiantuntijoita, tutustumalla yri-
tyksen dokumentaatioihin nykyisestä verkkototeutuksesta sekä kiertokäynnillä kone-
saleihin, runkoverkon ja osastojen laitetiloihin. Kuvauksen avulla saatiin hyvä ymmärrys 
sairaalaverkon nykytilasta ja sen suunnitteluperiaatteista.  
Nykyisen verkkoarkkitehtuurin lisäksi suunnitteluun oleellisesti tulevat vaikuttamaan 
verkkoon liitettävät päätelaitteet. Tutkimuksissa kävi ilmi, että sairaalaverkkoon liitettävät 
päätelaitteet voidaan karkeasti jakaa kolmeen eri laiteryhmään. Ensimmäisen ryhmän 
muodostavat yrityksen ylläpitämät päätelaitteet, joille annetaan täysi tuki niin laitteiden 
kuin sairaalaverkon ja verkkopalveluiden osalta. Toisen ryhmän muodostavat laitteet, 
joille taataan verkkoyhteensopivuus ja pääsy verkon tuottamiin palveluihin. Kolmas 
ryhmä koostuu laitteista, joille luodaan pääsy vierailijaverkon kautta internetin tarjoamiin 
palveluihin. Vierailijaverkosta ei ole suoraa pääsyä VSSHP:n sisäisiin verkkopalveluihin. 
Nämä laitteet ovat pääasiassa potilaiden tai omaisten mukanaan tuomia päätelaitteita. 
Yrityksen hallinnoima sairaalaverkko tullaan auditoimaan liitteessä 1 esitettyjä valtiova-
rainministeriön VAHTI-sisäverkko-ohjeen mukaisesti ja verkon tulee täyttää perustason 
vaatimukset. Verkon nykytilaa tutkimalla pystyttiin tekemään poikkeama-analyysi ohjeen 
tarkistuslistoja vastaan. Analyysissa havaittiin puutteita verkkosegmentoinnin toteuttami-
sessa sekä sairaalaverkkoon liitettävien päätelaitteiden tunnistautumisessa. Nämä koh-
dat nostettiin myös osaksi asiantuntijahaastatteluita. 
Hyvien suunnittelukäytäntöjen ja kokemusperäisen tiedon hyödyntäminen tulevissa sai-
raalaverkkolaajennuksissa nähtiin oleelliseksi osaksi suunnitteluprosessia. Näitä tietoja 
pyrittiin keräämään asiantuntijahaastatteluiden yhteydessä. Haastattelun tutkimuskysy-
mykseksi muodostui: 
Mitä hyviä käytäntöjä ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-
taa uusien verkkojen suunnittelussa? 
Tutkimuskysymystä tuettiin aihealueilla, jotka jakautuivat verkkosegmentointiin, verkon 
aktiivilaitteisiin ja verkon kaapelointiin. Haastatteluista saatiin hyviä huomioita tulevien 
48 
TURUN AMK:N OPINNÄYTETYÖ | Tomi Lehtonen 
verkkolaajennusten suunnitteluun sekä muutamia ideoita toimintatapojen kehittämiseen 
ja yhdenmukaistamiseen.  
Haastatteluista saadun tiedon pohjalta voidaan todeta, että verkon jakaminen loogisiin 
osiin tulisi toteuttaa kaikilla verkon tasoilla. Asiantuntijoiden yhteinen mielipide oli, että 
kyseinen jako kannattaa toteuttaa palomuurien avulla, jolloin jaetuille segmenteille pys-
tytään kohdistamaan niiden tarvitsemat verkkoresurssit. Palomuureilla toteutettua verk-
kosegmentointia voidaan tarvittaessa tukea 802.1x-menettelyllä. Huomioitavaa kuitenkin 
on, että verkon loogista jakoa ei voida luoda pelkästään 802.1x-menettelyn avulla, koska 
päätelaitekannan monimutkaisuudesta johtuen kaikki päätelaitteita ei välttämättä pystytä 
tunnistamaan. Tämä saattaa johtaa tilanteeseen, jossa potilasturvallisuus saattaisi vaa-
rantua.  
Haastatteluiden kautta saatiin suunnittelusuositusten ohella hyviä aloitteita käytäntöjen 
yhdenmukaistamiseen toimipisteiden välillä. Työssä tarkasteltiin verkon suunnittelua 
yleisesti ja tästä johtuen työn todellinen hyöty ilmenee konkreettisesti vasta tulevaisuu-
dessa tehtävien verkkolaajennusten yhteydessä. Opinnäytetyössä esitetyt asiat, kuten 
verkkosegmentoinnin ja 802.1x-menettelyn toteutuksen suunnitteleminen ovat seuraa-
via toimenpiteitä, joita tämän tutkimuksen pohjalta suositellaan aloitettaviksi. 
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HAASTATTELURUNKO 
Opinnäytetyön haastattelu aineiston keräämistä varten 
 
Tutkimuskysymys: 
Mitä hyviä käytäntöjä ja kokemuksia aikaisemmista verkkolaajennuksista voidaan sovel-
taa uusien verkkojen suunnittelussa? 
1. Verkkosegmentoinnin toteuttaminen uusien verkkolaajennusten yhteydessä: 
- Miten verkon segmentointi tulisi mielestäsi toteuttaa? 
- Miten edellä mainittu verkkosegmentointi vaikuttaa verkon aktiivilaitteisiin? 
o Reitittävät kytkimet 
o Reitittimet 
- (Miten jakaisit verkkopalveluita verkkosegmenttien välillä?) 
- Miten IoT-laitteet tulee huomioida tulevaisuudessa? 
- Mitä tietoturva-asioita pitää huomioida uutta verkkolaajennusta suunniteltaessa? 
o 802.1x (tunnistautuminen) 
o Paikalliset palomuurit (toimipistekohtaiset palomuurit) 
o Uusien / tuntemattomien laitteiden liittäminen verkkoon? (Asiakkaat, ulko-
puoliset) 
 
2. Verkkolaitteet uudessa verkkolaajennuksessa: 
- Miten mielestäsi liityntä core-kytkimille kannattaisi toteuttaa? 
o Reitittävä kytkin 
o Reititin 
- Mitä ominaisuuksia pitää huomioida valittaessa asiakaskytkimiä? 
o Stacked, tarvitaanko jatkossa? 
o PoE, porttien määrä ja tehonkulutuksen tarve 
o Porttimäärät 
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o Porttinopeudet 
- Paljonko laajennusvaraa laitteisiin tulee varata? 
- Miten tietoturva pitää huomioida asiakasverkkorajapinnassa? 
 
3. Kaapelointi uusissa laitetiloissa: 
- Miten ristikytkentä laitetiloissa pitäisi toteuttaa? 
o Ristikytkentäpanelien sijoitus? 
o PoE- vs. normaalikytkimet 
- Mitä laitetilojen dokumentointi pitäisi mielestäsi toteuttaa? 
o Kaapelien värikoodauksen huomioiminen 
o Kytkentämuutosten kirjaaminen 
 
 
 
 
